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Heute ist der perfekte Tag, 
um sich mit dem NIS2UmsuCG 
zu beschäftigen, denn: 

► es hätte eigentlich vor ein 
paar Tagen umgesetzt sein 
sollen

und

► wir befinden uns mitten im 
ECSM.
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▶ Deutsche Unternehmen haben 2022 einen 
Schaden von 203 Milliarden Euro durch 
Cyberangriffe erlitten. 

▶ 2022 wurde mit rund 7,8 Milliarden Euro so 
viel wie noch nie in Cybersicherheit investiert.

▶ täglich 68 neue Schwachstellen in 
Softwareprodukten registriert

▶ Cyberkriminelle Schattenwirtschaft: 
„Cybercrime as a Service“

Quelle: BSI

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023-Doppelseite.pdf?__blob=publicationFile&v=5
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NIS-2

(NIS = Netz- und 
Informationssysteme)

Richtlinie über Maßnahmen 
für ein hohes gemeinsames 
Cybersicherheitsniveau in 
der Union

EU 2022/25551 NIS-Richtlinie 
(EU) 2016/1148

27.12.2022 16.01.2023 17.10.2024 
aktuelle Planung: März 2025

(in Deutschland durch das 
NIS2UmsuCG2)

erlas-
sen 
am

inkraft
getre-
ten am

umzu-
setzen 
bis

Kurz-
name

Lang-
name

Az. er-
setzt

(1) https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555
(2) https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf

▶ bis 2% Jahresumsatz 
oder 10 Mio. €

▶ Ausschluss der Leitungs-
personen vom Geschäft

Sank-
tionen

https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf
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Der federführende Europaabgeordnete Bart Groothuis, 2022 



Schwetzinger Informationsrechtstage  |  NIS2 und das Umsetzungsgesetz  |  22. Oktober 2024 6

Festlegung eines gemeinsamen Rechtsrahmens für 
Cybersicherheit in der EU – „Harmonisierung“ durch:

▶ Stärkung der Cybersicherheits-Kapazitäten in den EU-Ländern

▶ Informationsaustausch zwischen den EU-Ländern

▶ Durchsetzung von Maßnahmen zum Risikomanagement im Bereich 
Cybersicherheit und Cyberhygiene

▶ Durchsetzung von Berichtspflichten in kritischen Sektoren

▶ Festlegung von Vorschriften für

▶ Zusammenarbeit

▶ Informationsaustausch

▶ Überwachung und

▶ Durchsetzung
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Anhang I: Wesentliche Sektor

▶ Energie

▶ Verkehr

▶ Bankwesen

▶ Finanzmarktinfrastrukturen

▶ Gesundheitswesen

Anhang II: Sonstige wichtige

▶ Post- und Kurierdienste

▶ Abfallbewirtschaftung

▶ Produktion, Herstellung,
Handel mit chemischen
Stoffen

Weitere Abgrenzung nach

▶ großen Unternehmen 
(ab 250 Mitarbeitern und 
50 Mio. € Umsatz und/oder 
43 Mio. € Bilanz

mit Ausnahmen bei Diensten,

en

▶ Trinkwasser, Abwasser

▶ Digitale Infrastruktur

▶ IKT-Dienste (Managed Services)

▶ Öffentliche Verwaltung

▶ Weltraum

Sektoren

▶ Produktion, Verarbeitung,
Vertrieb von Lebensmitteln

▶ Verarbeitendes Gewerbe,
Herstellung von Waren

▶ Anbieter digitaler Dienste

▶ Forschung

▶ mittleren Unternehmen 
(ab 50 Mitarbeitern und 
10 Mio. € Umsatz und/oder 
43 Mio. € Bilanz)

deren Ausfall zu Schäden führen könnten

30.000 – 40.000 
Unternehmen in 

Deutschland 
betroffen
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EU-Staaten erlassen nationale 
Cybersicherheits-Strategien 
zur Erreichung und Aufrechter-
haltung eines hohen Cyber-
sicherheits-Niveaus (Art. 7)

Schaffung von CSIRTs1 = 
Computer-Notfallteams (Art. 
10) zur technischen Unterstüt-
zung von Einrichtungen und 
anderen CSIRTs, Alarmierung, 
Analyse, Prüfung (Art. 11)

Koordinierte Offenlegung von 
Schwachstellen (durch minde-
stens ein CSIRT/Land) und 
Führung einer Schwachstellen-
Datenbank durch die ENISA 
(Art. 12)

Zusammenarbeit auf EU- und 
internationaler Ebene über die 
Kooperationsgruppe (Art. 14) 
für die strategische 
Zusammenarbeit und den 
Informationsaustausch

Auflistung von TOMs für wesent-
liche und wichtige Einrichtun-
gen, um Cyber-Risiken zu be-
herrschen und die Auswirkun-
gen gering zu halten (Art. 21)

Freiwillige Peer-Reviews über 
die Fortschritte der EU-Länder, 
um aus gemeinsamen 
Erfahrungen zu lernen

Berichterstattung (Art. 23):
▶ Einrichtungen an CSIRT 

über schwerwiegende 
Betriebsstörungen oder 
finanzielle Verluste

▶ ENISA berichtet 2-jährlich an 
Behörden und Öffentlichkeit

EU-CyCLONe2 (Netzwerk der 
Verbindungsorganisationen) bei 
andauernden Cybersicherheits-
vorfällen großen Ausmaßes mit 
erheblichen Auswirkungen 
(Art. 16)

(1) CSIRT = Computer Security Incident Response Team (2) European Cyber Crises Liaison Organisation Network



Schwetzinger Informationsrechtstage  |  NIS2 und das Umsetzungsgesetz  |  22. Oktober 2024 9

BSI: Die Lage der IT-Sicherheit in Deutschland 2023 
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Dreistufiges Melderegime
Die bislang einstufige Meldepflicht bei Vorfällen wird durch das zeitgesteuerte dreistufige Melderegime der NIS-2-
Richtlinie (§ 32) ersetzt zur Verminderung von Bürokratie

Übernahme des Katalogs der Mindestsicherheitsanforderungen 
Art. 21 Abs. 2 der NIS-2-Richtlinie (Risikomanagementmaßnahmen) wird fast 1:1 in § 30 des BSI-Gesetzes kopiert – 
unter dem Vorbehalt der Proportionalität

Mehr betroffene Unternehmen durch erweiterte Einrichtungskategorien
Einführung der „besonders wichtigen“ (in NIS-2: „wesentlichen“) und „wichtigen“ Einrichtungen neben den 
Betreibern kritischer Anlagen, dadurch signifikante Ausweitung des bisherigen Anwendungsbereichs

Mehr Handlungsmöglichkeiten des BSI
Ausweitung des Instrumentariums des Bundesamts für Sicherheit in der Informationstechnik (BSI) im Hinblick auf von 
der NIS-2-Richtlinie vorgegebene Aufsichtsmaßnahmen.

Deutsche Sonderwege
Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das Informationssicherheitsmanagement des 
Bundes und Abbildung der zugehörigen Rollen und Verantwortlichkeiten.

Sonderregelungen für die Bundesverwaltung
Harmonisierung nationales und Unionsrecht; CISO Bund als zentraler Koordinator für Maßnahmen (§ 48)

(1) Derzeit aktuellste Fassung: Regierungsentwurf vom 2. Oktober 2024 (https://dserver.bundestag.de/btd/20/131/2013184.pdf)

https://dserver.bundestag.de/btd/20/131/2013184.pdf
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►Auch Unternehmen, die bislang noch keine Verpflichtung zur Umsetzung von Cybersicherheitsmaßnahmen hatten, 
und zwar solche aus den Sektoren

besonders wichtiger Einrichtungen nach Anlage 1 
(ab 250 Mitarbeiter, >50 Mio. € Umsatz und >43 Mio. € Bilanz)

►Energie (Strom, Fernwärme, Kraftstoff und Heizöl, Gas)
►Transport und Verkehr (Luft, Schiene, Schiff, Straße)
►Finanzwesen (Banken, Finanzmarktinfrastruktur)
►Gesundheit
►Wasser (Trinkwasser, Abwasser)
►Digitale Infrastruktur
►Weltraum

►Dazu besonders wichtige Einrichtungen nach § 28 Abs. 1
►qualifizierte Vertrauensdiensteanbieter
►Top-Level-Domain-Anbieter
►DNS-Anbieter
►TK-Anbieter (ab einer mittleren Größe)
► kritische Anlagen

Achtung: Betreiber kritischer Anlagen nach Kritis-Methodik (meistens ab 500.000 betroffenen Personen)
werden gleichzeitig besonders wichtige Einrichtung nach dem NIS2UmsuCG!

wichtiger Einrichtungen nach Anlage 1 oder 2
(ab 50 Mitarbeiter, >10 Mio. € Umsatz und >10 Mio. € Bilanz)

►Transport und Verkehr (Post, Kurier)
►Abfallbewirtschaftung
►Produktion, Herstellung, Handel mit chemischen Stoffen
►Produktion, Verarbeitung, Vertrieb von Lebensmitteln
►Verarbeitendes Gewerbe, Herstellung von Waren

(Medizinprodukte, Datenverarbeitungsgeräte, elektro-
nische und optische Erzeugnisse, Maschinenbau, Kfz,
Fahrzeugbau)

►Anbieter digitaler Dienste (Online-Marktplätze, Such-
maschinen, soziale Netzwerke)

► Forschung

Dazu wichtige Einrichtungen nach § 28 Abs. 2
►Vertrauensdiensteanbieter
►TK-Anbieter (geringe Größe)
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►Unternehmen müssen selbst bestimmen, ob sie unter NIS2 fallen und sich ggf. selbst registrieren.
Schon fahrlässige Zuwiderhandlungen sind bußgeldbewehrt, § 65 Abs. 3.

► Frist: 3 Monate (auch für Betreiber kritischer Anlagen; bislang: unverzüglich)

► Meldungsinhalt ist in § 33 aufgeführt; Betreiber kritischer Anlagen müssen auch eine jederzeit 
erreichbare Kontaktstelle benennen

►Es ist schon schwierig herauszufinden, ob ein Unternehmen von der Richtlinie betroffen ist oder nicht. 
Das BSI hat dazu zwar eine Betroffenheitsprüfung1 sowie den zugrundeliegenden Entscheidungsbaum 
herausgegeben; diese bieten aber ausdrücklich nur „eine erste Orientierung“ und sind natürlich nicht rechtlich bindend. 

►Beispiel: Finanzunternehmen gehen derzeit davon aus, von NIS2 nicht erfasst zu sein – sie sind ja auch mit der 
Umsetzung von DORA mehr als beschäftigt. NIS2UmsuCG setzt zahlreiche, aber nicht alle Regelungen für 
Finanzunternehmen aus, § 28 Abs. 5 Ziff. 1. 
DORA geht (in den Erwägungsgründen) aber davon aus, dass die Verordnung lex specialis zu NIS2, da sie 
„eine stärkere Harmonisierung“ darstelle.

►Kritik: Bereits die Betroffenheitsprüfung verschlingt viel Zeit und Geld, die besser in Cybersicherheit investiert wären.

►Kritik 2: Pauschale Ausnahmen für die Einrichtungen der Bundesverwaltung sind nach §§ 28 und 29 ausgenommen, 
ohne dass dafür ein nachvollziehbarer Grund vorliegen würde.

►Kritik 3: Das NIS2UmsuCG gilt nicht für kommunale Einrichtungen, so dass keine flächendeckende Cyberresilienz
erreicht werden kann. Auch die Zusammenarbeit des BSI mit den Ländern ist nicht ausreichend ausgestaltet,
die Regelungen aus § 3 Nr. 19 und § 28 Abs. 8 sind diesbezüglich zu vage.

(1) BSI: NIS-2-Betroffenheitsprüfung unter https://betroffenheitspruefung-nis-2.bsi.de/ 

Entscheidungsbaum

https://betroffenheitspruefung-nis-2.bsi.de/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.html?nn=1115626
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► Vermeidung von Störungen der Verfüg-
barkeit, Integrität und Vertraulichkeit 
der informationstechnischen Systeme, 
Komponenten und Prozesse, die wichtige 
und besonders wichtige Einrichtungen für 
die Erbringung ihrer Dienste nutzen

► Minimieren der Auswirkungen von 
Sicherheitsvorfällen

Maßnahmen zum Risikomanagement

► Konzepte für Risikomanagement und IT-Sicherheit
► Vorgehensweise bei Sicherheitsvorfällen 

(auch: Unterrichtung von Betroffenen nach § 35)
► BCM (Business Continuity Management)
► Sicherheit der Lieferkette
► Sicherheit bei Erwerb, Entwicklung, Wartung
► Konzepte/Verfahren zur Bewertung der Wirksamkeit von 

Maßnahmen
► Verfahren zu Cyberhygiene
► Schulungen
► Konzepte/Verfahren für Kryptographie und Verschlüsselung
► Sicherheit des Personals, Zugriffskontrolle, Anlagenmanagement
► Authentifizierung, sichere Kommunikation, Notfallkommunikation 

Hinsichtlich der Verhältnismäßigkeit der 
Maßnahmen gilt das Proportionalitätsprinzip:

► Ausmaß der Risikoexposition
► Größe der Einrichtung
► Umsetzungskosten
► Eintrittswahrscheinlichkeit
► Schwere von Sicherheitsvorfällen
► Auswirkungen auf Gesellschaft und Wirtschaft

Dokumentation der Planung und 
Einhaltung der Maßnahmen

Ich bin 
(besonders) 

wichtig.
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Für DNS-Diensteanbieter, TLD-Namensregister, Anbieter von Vertrauensdiensten, Cloud-, RZ-, Content-, managed (Security) Services, Online-
Marktplätze und –Suchmaschinen sowie soziale Netzwerke gibt es seit 17.10.2024 eine EU-Durchführungsverordnung1 zu den Maßnahmen.

Hinsichtlich der Verhältnismäßigkeit der 
Maßnahmen gilt:

► Auch über das Schutzniveau hinausgehende 
Maßnahmen sind verhältnismäßig

► Grenze: der dafür erforderliche Aufwand steht 
nicht außer Verhältnis zu den Folgen eines 
Ausfalls oder einer Beeinträchtigung der 
betroffenen kritischen Anlage

Ich bin 
eine kritische 

Anlage

Besondere Maßnahme zum Risikomanagement

► Einsatz von Systemen zur Angriffserkennung (SzA) 
nach dem Stand der Technik zur kontinuierlichen und 
automatischen Erfassung und Auswertung geeigneter 
Parameter und Merkmale aus dem laufenden Betrieb

► Ziel: Identifizierung und Vermeidung fortwährender 
Bedrohungen, geeignete Beseitigungsmaßnahmen 
bei eingetretenen Störungen

„fortwährende 
Bedrohungen“

(1) Link: https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation  

https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation
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Kritik: 

►Betreiber kritischer Anlagen werden (möglicherweise sogar in der Cloud laufende) Systeme von IKT-Drittanbietern verwenden.

►Hier besteht die Gefahr, dass die besonders sensiblen Daten aus dem laufenden Betrieb aus dem Unternehmen verschwinden und 
von Dritten missbraucht werden.

Kritik 2:

►Definition der Systeme zur Angriffserkennung nach § 2 Ziff. 40 wird durch § 31 Abs. 2 erweitert. 

►Gilt diese erweiterte Definition auch für wichtige und besonders wichtige Einrichtungen oder nur für Betreiber kritischer 
Anlagen?

Kritik 3: 

Das Geld, das für die Angriffserkennung eingesetzt werden muss, fehlt für die Absicherung der eigentlichen Systeme.
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Abschlussmeldung

Spätestens 1 Monat nach 
Übermittlung der Meldung

► Ausführliche Beschreibung, 
Schweregrad, Auswirkungen

► Art der Bedrohung und 
wahrscheinliche Ursache

► Maßnahmen zur Abhilfe

► Grenzüberschreitende 
Auswirkungen

(Zwischen-)Meldung

Unverzüglich, spätestens 
innerhalb von 72 Stunden nach 
Kenntnis

► Bestätigung, Aktualisierung der 
frühen Erstmeldung

► Erste Bewertung des Vorfalls 
(Schweregrad, Auswirkungen, 
mögliche Kompromittierung)

► Auf Anforderung der Aufsicht 
weitere Zwischenmeldungen 
mit aktuellem Status

Frühe Erstmeldung

Unverzüglich, spätestens 
innerhalb von 24 Stunden nach 
Kenntnis

► Angabe, ob möglicher 
rechtswidriger oder böswilliger 
Angriff

► Angabe, ob Auswirkungen auch 
außerhalb Deutschlands 
möglich sind

►BSI und BBK (Bundesamt für 
Bevölkerungsschutz und 
Katastrophenhilfe) richten eine 
gemeinsame Meldestelle ein.

►Betreiber kritischer Anlagen 
müssen erweiterte Meldungen 
erbringen.

►Dauert der Sicherheitsvorfall 
länger als 1 Monat an, sind 
zusätzlich noch Fortschritts-
meldungen einzureichen. Die 
Abschlussmeldung verschiebt sich 
dann auf einen Zeitpunkt nach 
Abschluss der Bearbeitung des 
Sicherheitsvorfalls.
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► lorem ipsum

§ 2, Ziff. 11: „erheblicher Sicherheitsvorfall“ ist ein Sicherheits-
vorfall, der
a) schwerwiegende Betriebsstörungen der Dienste oder 

finanzielle Verluste für die betreffende Einrichtung 
verursacht hat oder verursachen kann oder

b) andere natürliche oder juristische Personen durch 
erhebliche materielle oder immaterielle Schäden 
beeinträchtigt hat oder beeinträchtigen kann,

sofern durch die Rechtsverordnung nach § 56 Absatz 5 keine 
konkretisierende Begriffsbestimmung erfolgt; 

Eine RVO nach § 56 gibt es noch nicht, aber seit dem 17.10. 
2024 eine EU-Durchführungsverordnung1, die angesichts 
der grenzüberschreitenden Art ihrer Tätigkeit für 

► DNS-Diensteanbieter, 
► TLD-Namenregister, 
► Anbieter von 
► Cloud-Computing-Diensten, 
► Rechenzentrumsdiensten, 
► Managed (Security-) Services, 
► Online-Marktplätzen, 
► Online-Suchmaschinen und von 
► Plattformen für Dienste sozialer Netzwerke, 

► Betreiber von Content-Delivery-Networks und 
► Anbieter von Vertrauensdiensten 
auf Unionsebene eine stärkere Harmonisierung bringt.

(1) Link: https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation 

Und so definiert Art. 3 Ziff. 1 der Durchführungsverordnung einen erheblichen 
Sicherheitsvorfall:

a. (möglicher) Schaden von über 500.000 € oder 5% des jährlichen 
Umsatzes;

b. (mögliches) Abfließen von Geschäftsgeheimnissen;

c. (möglicher) Tod einer natürlichen Person;

d. (möglicher) Gesundheitsschaden einer natürlichen Person;

e. erfolgreicher, mutmaßlich böswilliger und unbefugter Zugriff auf Netz- und 
Informationssysteme, der zu schweren Betriebsstörungen führen kann;

f. Vorfälle, die sich mindestens zweimal in 6 Monaten ereigneten mit 
derselben Ursache und einem Gesamtschaden wie unter a.;

g. weitere, spezifisch für die betroffenen Einrichtungen definierte Ereignisse 
(z.B. Nichtverfügbarkeiten über mehr als 30 Minuten bzw. für eine 
erhebliche Anzahl von Nutzern; Kompromittierung des
physischen Zugangs zu einem RZ etc.)

https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation
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►Der Geschäftsleitung besonders wichtiger und wichtiger Einrichtungen werden durch § 38 
Pflichten auferlegt, die aber im Laufe der Zeit abgeschwächt wurden (siehe nächste Folie).

►Übrig geblieben sind

►Umsetzung der Risikomanagementmaßnahmen nach § 30

►Überwachung der Umsetzung dieser Risikomanagementmaßnahmen

►Regelmäßige Teilnahme an Schulungen zu Sicherheit in der Informationstechnik:

►Erkennung und Bewertung von Risiken

►Risikomanagementpraktiken 

sowie deren Auswirkungen auf die erbrachten Dienste

Noch nicht geklärt ist,

►wer „Geschäftsleitung“ i.S.d. § 2 Nr. 13 ist (CEO, Vorstand, Geschäftsführer, Abteilungsleiter)

►wie weit deren Außenvertretungsbefugnis gehen muss

►wie „regelmäßig“ an Schulungen teilgenommen werden muss

►wie weitgehend diese Schulungen sein müssen

►wie Schulungen nachzuweisen sind

(1) BSI: NIS-2-Betroffenheitsprüfung unter https://betroffenheitspruefung-nis-2.bsi.de/ 

§ 2 Nr. 13 definiert:
„Geschäftsleitung“ ist eine natürliche 
Person, die nach Gesetz, Satzung oder 
Gesellschaftsvertrag zur Führung der 
Geschäfte und zur Vertretung einer 
besonders wichtigen Einrichtung oder 
wichtigen Einrichtung berufen ist 

https://betroffenheitspruefung-nis-2.bsi.de/
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NIS2
(Stand: 14.12.2022)

1

(1) Eine gleichlautende Verpflichtung der Mitgliedstaaten im Hinblick auf natürliche Personen, die für wesentliche Einrichtungen verantwortlich sind, findet sich in Art. 32 NIS2.

NIS2UmsuCG-E 
(Stand: 07.05.2024, Referentenentwurf)

NIS2UmsuCG-E 
(Stand: 22.07.2024, Regierungsentwurf)
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