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Heute ist der perfekte Tag,
um sich mit dem NIS2UMSUEG

zu beschaftigen, denn:

» es hatte eigentlich vor ein
paar Tagen umgesetzt sein
sollen

und

» wir befinden uns mitten im
ECSM.
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Der Grund FUr EU-Regelungen zur digitalen Resilienz ist auch heute
noch die anhaltend hohe Cyber-Bedrohungslage

O

Die Lage der IT-Sicherheit in Deutschland 2023
im Uberblick

fop s hedrohungen e Lckgruppe: » Deutsche Unternehmen haben 2022 einen

Schaden von 203 Milliarden Euro durch
Cyberangriffe erlitten.

Gesellschalt Wirtschaflt Staat und Verwaltung

Ransomware

ist weiterhin die griite Bedrohung.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich

pro Monat bekannt.

e 2.000

Schwachstellen in Software-
Produkten (15 % davon kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat

I

bekannt. Das ist ein Zuwachs
von 24 %.

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:

34% Erpressungsmails, E

32% Betrugsmails

|

erfolgreiche
Ransomware-Angriffe
auf Unternehmen
wurden bekannt.

davon richteten
sich gegen
IT Dienstleister. |_|

4414
non
nor |

[0

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

84%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

fib

Q%

uuns]
nuna]
o
o
1T
nn@

Identititsdiebstahl Ransomware Ransomware
Sextortion Abhangigkest innerhalb der APT
Phishing IT Supply Chain Sehwachstellen, offene oder

Schwachstellen, ollene oder lalsch
konligurierte Online-Server

[alsch konfigurierie Online-Server

o]l § | 1 Rund 2 1 . 0 0 0 infizierte Systeme wurden
B |0 \ tiglich im Berichtszeitraum erkannt und vom BSl an

die deutschen Provider gemeldet.
O

Durchschnittlich rund : : 5 3 : OWebseil.en wurden

E-Mails mit Schadprogrammen im Durchschnitt an jedem Tag des
wurden an jedem Tag im Berichtszeit- Berichtszeitraums fir den Zugriff
raum in deutschen Regierungsnetzen aus den Regierungsnetzen gesperrt.
abgefangen. Der Grund: Die Seiten enthielten
— Schadprogramme.

6.220

7.120

2022 Deutschland
5.100 frrern g;:,‘;'r‘_’“' Digital-Sicher-BSI
'2021 sicherheit im Jahr 2023.
Quelle: BSI
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» 2022 wurde mit rund 7,8 Milliarden Euro so
viel wie noch nie in Cybersicherheit investiert.

» taglich 68 neue Schwachstellen in
Softwareprodukten registriert

» Cyberkriminelle Schattenwirtschaft:
~Cybercrime as a Service”



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023-Doppelseite.pdf?__blob=publicationFile&v=5

NIS-2-Richtlinie: Factsheet

7

£ ... Fo

NIS-2 Richtlinie Gber MaBnahmen
flr ein hohes gemeinsames
Cybersicherheitsniveau in
der Union

(NIS = Netz- und
Informationssysteme)

& erlas- @
01 sen
am

27.12.2022 16.01.2023

inkraft
getre-
ten am

(1) https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A320221.2555

EU 2022/2555

umzu-

setzen
bis

17.10.2024
aktuelle Planung: Méarz 2025

(in Deutschland durch das
NIS2UmsuCG?)

(2) https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/Cl1/nis2-regierungsentwurf.pdf
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O

er-
setzt

NIS-Richtlinie
(EU) 2016/1148

tionen

» bis 2% Jahresumsatz
oder 10 Mio. €

» Ausschluss der Leitungs-
personen vom Geschaft



https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX%3A32022L2555
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/CI1/nis2-regierungsentwurf.pdf

— ,Ransomware und andere Cyber-

Bedrohungen haben Europa schon viel zu
lange heimgesucht. Wir mussen handeln, um
unsere Unternehmen, Regierungen und die
Gesellschaft widerstandsfahiger gegen
Feindliche Cyberoperationen zu machen*

Der federfiihrende Europaabgeordnete Bart Groothuis, 2022
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Zweck der Richtlinie NIS-2

10

Festlegung eines gemeinsamen Rechtsrahmens fiir
Cybersicherheit in der EU - ,,Harmonisierung” durch:

» Starkung der Cybersicherheits-Kapazitaten in den EU-Landern

» Informationsaustausch zwischen den EU-Landern

» Durchsetzung von Mal3nahmen zumLRisikomanagemenﬂim Bereich
Cybersicherheit und Cyberhygiene

» Durchsetzung von[Berichtspﬂichteain kritischen Sektoren

» Festlegung von Vorschriften fir
» Zusammenarbeit

» Informationsaustausch

» Uberwachung und
» Durchsetzung
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30.000-40.000
Unternehmen in

Anwendungsbereich der NIS-2-Richtlinie Deutschland

betroffen

10

Anhang I: Wesentliche Sektoren

» Energie » Trinkwasser, Abwasser

» Verkehr » Digitale Infrastruktur

» Bankwesen » IKT-Dienste (Managed Services)

» Finanzmarktinfrastrukturen  » Offentliche Verwaltung

» Gesundheitswesen » Weltraum ON\'\’&Q\:@ -
Anhang IlI: Sonstige wichtige Sektoren c \‘b(\; :

» Post- und Kurierdienste » Produktion, Verarbeitung,

» Abfallbewirtschaftung Vertrieb von Lebensmitteln

» Verarbeitendes Gewerbe,
Herstellung von Waren

» Produktion, Herstellung,
Handel mit chemischen
Stoffen » Anbieter digitaler Dienste

» Forschung
Weitere Abgrenzung nach

» groBBen Unternehmen » mittleren Unternehmen
(ab 250 Mitarbeitern und (ab 50 Mitarbeitern und
50 Mio. € Umsatz und/oder 10 Mio. € Umsatz und/oder
43 Mio. € Bilanz 43 Mio. € Bilanz)

mit Ausnahmen bei Diensten, deren Ausfall zu Schaden fUhfen konnten
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Wesentliche Regelungspunkte der NIS-2-Richtlinie

01

EU-Staaten erlassen nationale
Cybersicherheits-Strategien
zur Erreichung und Aufrechter-
haltung eines hohen Cyber-
sicherheits-Niveaus (Art. 7)

05

EU-CyCLONe? (Netzwerk der
Verbindungsorganisationen) bei
andauernden Cybersicherheits-
vorfallen groBen AusmaBes mit
erheblichen Auswirkungen
(Art. 16)

(1) CSIRT = Computer Security Incident Response Team

Schaffung von CSIRTs' =
Computer-Notfallteams (Art.
10) zur technischen Unterstiit-
zung von Einrichtungen und
anderen CSIRTs, Alarmierung,
Analyse, Priifung (Art. 11)

Berichterstattung (Art. 23):

» Einrichtungen an CSIRT
Uber schwerwiegende
Betriebsstorungen oder
finanzielle Verluste

» ENISA berichtet 2-jahrlich an
Behérden und Offentlichkeit
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03

Koordinierte Offenlegung von
Schwachstellen (durch minde-
stens ein CSIRT/Land) und
Fihrung einer Schwachstellen-
Datenbank durch die ENISA
(Art. 12)

07

Freiwillige Peer-Reviews tber
die Fortschritte der EU-Lander,
um aus gemeinsamen
Erfahrungen zu lernen

(2) European Cyber Crises Liaison Organisation Network

O

Zusammenarbeit auf EU- und
internationaler Ebene tUber die
Kooperationsgruppe (Art. 14)
fur die strategische
Zusammenarbeit und den
Informationsaustausch

Auflistung von TOMs fiir wesent-
liche und wichtige Einrichtun-
gen, um Cyber-Risiken zu be-
herrschen und die Auswirkun-
gen gering zu halten (Art. 21)




— _So wurden vermehrt kleine und mittlere

Unternehmen sowie Behorden der Landes-
und Kommunalverwaltungen, wissenschaFt-
liche Einrichtungen sowie Schulen und Hoch-
schulen OpFer von Ransomware-Angriffen.
Cyberresilienz ist daher das Gebot der
Stunde. “

BSI: Die Lage der IT-Sicherheit in Deutschland 2023
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Schwerpunkte des NIS2UmsuCG, insbesondere die in Art. 1geregelte ()
Anpassung des BSI-Gesetzes —

N\ 4
4 Y
N\ ! 4
N\ ! 4
4 S

Mehr betroffene Unternehmen durch erweiterte Einrichtungskategorien
Einfihrung der ,besonders wichtigen” (in NIS-2: ,wesentlichen”) und ,wichtigen” Einrichtungen neben den
Betreibern kritischer Anlagen, dadurch signifikante Ausweitung des bisherigen Anwendungsbereichs

Ubernahme des Katalogs der Mindestsicherheitsanforderungen
Art. 21 Abs. 2 der NIS-2-Richtlinie (RisikomanagementmaBnahmen) wird fast 1:1 in § 30 des BSI-Gesetzes kopiert -
unter dem Vorbehalt der Proportionalitat

Dreistufiges Melderegime
Die bislang einstufige Meldepflicht bei Vorfallen wird durch das zeitgesteuerte dreistufige Melderegime der NIS-2-
Richtlinie (§ 32) ersetzt zur Verminderung von Blrokratie

Mehr Handlungsmaéglichkeiten des BSI
Ausweitung des Instrumentariums des Bundesamts fir Sicherheit in der Informationstechnik (BSI) im Hinblick auf von
der NIS-2-Richtlinie vorgegebene AufsichtsmaBnahmen.

Deutsche Sonderwege
Gesetzliche Verankerung wesentlicher nationaler Anforderungen an das Informationssicherheitsmanagement des
Bundes und Abbildung der zugehorigen Rollen und Verantwortlichkeiten.

Sonderregelungen fiir die Bundesverwaltung
Harmonisierung nationales und Unionsrecht; CISO Bund als zentraler Koordinator fir Mal3nahmen (§ 48)

(1) Derzeit aktuellste Fassung: Regierungsentwurf vom 2. Oktober 2024 (https://dserver.bundestag.de/btd/20/131/2013184.pdf)
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https://dserver.bundestag.de/btd/20/131/2013184.pdf

Wer ist vom NIS2UmsuCG betroffen?

10

» Auch Unternehmen, die bislang noch keine Verpflichtung zur Umsetzung von CybersicherheitsmaBnahmen hatten,

und zwar solche aus den Sektoren

besonders wichtiger Einrichtungen nach Anlage 1
(ab 250 Mitarbeiter, >50 Mio. € Umsatz und >43 Mio. € Bilanz)

» Energie (Strom, Fernwarme, Kraftstoff und Heizol, Gas)
» Transport und Verkehr (Luft, Schiene, Schiff, Stral3e)

» Finanzwesen (Banken, Finanzmarktinfrastruktur)

» Gesundheit

» Wasser (Trinkwasser, Abwasser)

» Digitale Infrastruktur

» Weltraum

» Dazu besonders wichtige Einrichtungen nach § 28 Abs. 1
» qualifizierte Vertrauensdiensteanbieter
» Top-Level-Domain-Anbieter
» DNS-Anbieter
» TK-Anbieter (ab einer mittleren Gréf3e)
» kritische Anlagen

wichtiger Einrichtungen nach Anlage 1 oder 2
(ab 50 Mitarbeiter, >10 Mio. € Umsatz und >10 Mio. € Bilanz)

» Transport und Verkehr (Post, Kurier)

» Abfallbewirtschaftung

» Produktion, Herstellung, Handel mit chemischen Stoffen

» Produktion, Verarbeitung, Vertrieb von Lebensmitteln

» Verarbeitendes Gewerbe, Herstellung von Waren
(Medizinprodukte, Datenverarbeitungsgerate, elektro-
nische und optische Erzeugnisse, Maschinenbau, Kfz,
Fahrzeugbau)

» Anbieter digitaler Dienste (Online-Marktplatze, Such-
maschinen, soziale Netzwerke)

» Forschung

Dazu wichtige Einrichtungen nach § 28 Abs. 2
» Vertrauensdiensteanbieter
» TK-Anbieter (geringe GroBe)

Achtung: Betreiber kritischer Anlagen nach Kritis-Methodik (meistens ab 500.000 betroffenen Personen)
werden gleichzeitig besonders wichtige Einrichtung nach dem NIS2UmsuCG!
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Problematische Regelungen, Teil 1: O
Anwendungsbereich kompliziert und mit Ausnahmen Ubersat —

» Unternehmen missen selbst bestimmen, ob sie unter NIS2 fallen und sich ggf. selbst registrieren.
Schon fahrlassige Zuwiderhandlungen sind buBgeldbewehrt, § 65 Abs. 3.

» Frist: 3 Monate (auch fir Betreiber kritischer Anlagen; bislang: unverziiglich)

» Meldungsinhaltist in § 33 aufgefihrt; Betreiber kritischer Anlagen missen auch eine jederzeit
erreichbare Kontaktstelle benennen

» Es ist schon schwierig herauszufinden, ob ein Unternehmen von der Richtlinie betroffen ist oder nicht.
Das BSI hat dazu zwar eine Betroffenheitspriifung’ sowie den zugrundeliegenden Entscheidungsbaum
herausgegeben; diese bieten aber ausdricklich nur ,eine erste Orientierung” und sind naturlich nicht rechtlich bindend.

Entscheidungsbaum

» Beispiel: Finanzunternehmen gehen derzeit davon aus, von NIS2 nicht erfasst zu sein - sie sind ja auch mit der
Umsetzung von DORA mehr als beschaftigt. NIS2UmsuCG setzt zahlreiche, aber nicht alle Regelungen fir
Finanzunternehmen aus, § 28 Abs. 5 Ziff. 1.

DORA geht (in den Erwagungsgriinden) aber davon aus, dass die Verordnung lex specialis zu NIS2, da sie
,eine starkere Harmonisierung” darstelle.

» Kritik: Bereits die Betroffenheitsprifung verschlingt viel Zeit und Geld, die besser in Cybersicherheit investiert waren.
» Kritik 2: Pauschale Ausnahmen fiir die Einrichtungen der Bundesverwaltung sind nach §§ 28 und 29 ausgenommen,
ohne dass daflr ein nachvollziehbarer Grund vorliegen wirde.

» Kritik 3: Das NIS2UmsuCG gilt nicht fiir kommunale Einrichtungen, so dass keine flachendeckende Cyberresilienz
erreicht werden kann. Auch die Zusammenarbeit des BSI mit den Landern ist nicht ausreichend ausgestaltet,
die Regelungen aus § 3 Nr. 19 und § 28 Abs. 8 sind diesbezlglich zu vage.

(1) BSI: NIS-2-Betroffenheitsprifung unter https://betroffenheitspruefung-nis-2.bsi.de/
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https://betroffenheitspruefung-nis-2.bsi.de/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-betroffenheit-entscheidungsbaum.html?nn=1115626

RisikomanagementmaBnahmen nach § 30 sind gut dazu geeignet, um
diese auch rechtlich zu UberprifFen

g5
= . » Vermeidung von Stérungen der Verfig
= Dokumentation der Planung und barkeit, Integritat und Vertraulichkeit

Einhaltung der MaBnahmen der informationstechnischen Systeme,

Komponenten und Prozesse, die wichtige
oo
o0
L |oo

und besonders wichtige Einrichtungenl|fir
MaBnahmen zum Risikomanagement

Ich bin
(besonders)
wichtig.

die Erbringung ihrer Dienste nutzen

» Minimieren der Auswirkungen von
Sicherheitsvorfallen

: \52;19255;?2&;22li)oerrgirli%f}:r;?tzig;glll;l';]Sicherheit Hinsichtlich der VerhaltnismaBigkeit der
(auch: Unterrichtung von Betroffenen nach § 35) MaBnahmen gilt das Proportionalitétsprinzip:
» BCM (Business Continuity Management) » Ausmal der Risikoexposition
»[Sicherheit der Lieferkette » GroBe der Einrichtung 0 ”&
Sicherheit bei Erwerb, Entwicklung, Wartung » Umsetzungskosten D ’
» Konzepte/Verfahren zur Bewertung der Wirksamkeit von » Eintrittswahrscheinlichkeit o a
MaBnahmen » Schwere von Sicherheitsvorfallen /u
» Verfahren zu Cyberhygiene » Auswirkungen auf Gesellschaft und Wirtschaft —

» Schulungen

» Konzepte/Verfahren fur Kryptographie und Verschlisselung

» Sicherheit des Personals, Zugriffskontrolle, Anlagenmanagement
» Authentifizierung, sichere Kommunikation, Notfallkommunikation
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FUr Betreiber kritischer Anlagen gibt es besondere Anforderungen - die o
diesbezugliche Regelung des § 31 wird (teilweise) kritisch gesehen. —

Ich bin ~fortwahrende
u u eine kritische droh "
Anlage Bedro ungen
Besondere MaBBnahme zum Risikomanagement
» Einsatz von Systemen zur Angriffserkennung (SzA) Hinsichtlich der VerhéltnisméBigkeit der
nach dem Stand der Technik zur kontinuierlichen und MaBnahmen gilt:
automatischen Erfassung und Auswertung geeigneter \ » Auch Uber das Schutzniveau hinausgehende
Parameter und Merkmale aus dem laufenden Betrieb MaBnahmen sind verhaltnismaBig J
> Ziel: Identifizierung und Vermgidung fortwéhrender » Grenze: der dafiir erforderliche Aufwand steht Q I 74
Bedrghungen, geeignete BeseitigungsmaBnahmen nicht auBer Verhaltnis zu den Folgen eines = =
bei eingetretenen Stérungen Ausfalls oder einer Beeintrachtigung der

betroffenen kritischen Anlage /v

Fur DNS-Diensteanbieter, TLD-Namensregister, Anbieter von Vertrauensdiensten, Cloud-, RZ-, Content-, managed (Security) Services, Online-
Marktplatze und -Suchmaschinen sowie soziale Netzwerke gibt es seit 17.10.2024 eine EU-Durchfiihrungsverordnung' zu den MaBnahmen.

(1) Link: https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation

Schwetzinger Informationsrechtstage | NIS2 und das Umsetzungsgesetz | 22. Oktober 2024


https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation

Problematische Regelungen, Teil 2:
die Sonderregelung zu Systemen zur AngriffFserkennung, § 31 Abs. 2 —

Kritik:
» Betreiber kritischer Anlagen werden (méglicherweise sogar in der Cloud laufende) Systeme von IKT-Drittanbietern verwenden.

» Hier besteht die Gefahr, dass die besonders sensiblen Daten aus dem laufenden Betrieb aus dem Unternehmen verschwinden und
von Dritten missbraucht werden.

Kritik 2:
» Definition der Systeme zur Angriffserkennung nach § 2 Ziff. 40 wird durch § 31 Abs. 2 erweitert.

» Gilt diese erweiterte Definition auch fiir wichtige und besonders wichtige Einrichtungen oder nur fir Betreiber kritischer
Anlagen?

Kritik 3:

Das Geld, das fir die Angriffserkennung eingesetzt werden muss, fehlt fir die Absicherung der eigentlichen Systeme.
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Erhebliche Sicherheitsvorfille sind an das BSI und das BBK zu melden o
in einem dreistufigen Verfahren nach § 32 e

\ ! U4 \ ! U4 \ U4
—_— I@\ :@: :@: . » BS| und BBK (Bundesamt fur

= = = Bevolkerungsschutz und
Katastrophenbhilfe) richten eine
gemeinsame Meldestelle ein.

» Betreiber kritischer Anlagen
mussen erweiterte Meldungen
erbringen.

» Dauert der Sicherheitsvorfall
langer als 1 Monat an, sind
zusatzlich noch Fortschritts-
meldungen einzureichen. Die
Abschlussmeldung verschiebt sich
dann auf einen Zeitpunkt nach
Abschluss der Bearbeitung des
Sicherheitsvorfalls.
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Die DeFinition erheblicher Sicherheitsvorfalle o
[ ]

9 § 2, Ziff. 11: ,erheblicher Sicherheitsvorfall” ist ein Sicherheits- Und so definiert Art. 3 Ziff. 1 der Durchfihrungsverordnung einen erheblichen
vorfall, der Sicherheitsvorfall:

a) schwerwiegende Betriebsstérungen der Dienste oder
finanzielle Verluste fir die betreffende Einrichtung
verursacht hat oder verursachen kann oder

b) andere natirliche oder juristische Personen durch b. (mdgliches) AbflieBen von Geschaftsgeheimnissen;
erhebliche materielle oder immaterielle Schaden
beeintrachtigt hat oder beeintrachtigen kann,

sofern durch die Rechtsverordnung nach § 56 Absatz 5 keine

konkretisierende Begriffsbestimmung erfolgt; e. erfolgreicher, mutmaBlich boswilliger und unbefugter Zugriff auf Netz- und

Informationssysteme, der zu schweren Betriebsstérungen fihren kann;

a. (moglicher) Schaden von liber 500.000 € oder 5% des jahrlichen

Umsatzes;

c. (moglicher) Tod einer natirlichen Person;

d. (moglicher) Gesundheitsschaden einer nattirlichen Person;

Eine RVO nach § 56 gibt es noch nicht, aber seit dem 17.10.
2024 eine EU-Durchfiihrungsverordnung?, die angesichts
der grenziiberschreitenden Art ihrer Tatigkeit fur

f. Vorfalle, die sich mindestens zweimal in 6 Monaten ereigneten mit
derselben Ursache und einem Gesamtschaden wie unter a.;

g. weitere, spezifisch fiir die betroffenen Einrichtungen definierte Ereignisse
(z.B. Nichtverfigbarkeiten Gber mehr als 30 Minuten bzw. fir eine
erhebliche Anzahl von Nutzern; Kompromittierung des
physischen Zugangs zu einem RZ etc.)

» DNS-Diensteanbieter,
» TLD-Namenregister,
» Anbieter von

» Cloud-Computing-Diensten,

» Rechenzentrumsdiensten,

» Managed (Security-) Services,

» Online-Marktplatzen,

» Online-Suchmaschinen und von

» Plattformen fur Dienste sozialer Netzwerke,
» Betreiber von Content-Delivery-Networks und
» Anbieter von Vertrauensdiensten
auf Unionsebene eine starkere Harmonisierung bringt.

(1) Link: https://digital-strategy.ec.europa.eu/en/library/nis2-commission-implementing-regulation
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Auch das Management besonders wichtiger und wichtiger O
Einrichtungen wird durch das NIS2UmsuCG verpFlichtet —

» Der Geschéftsleitung besonders wichtiger und wichtiger Einrichtungen werden durch § 38 99
Pflichten auferlegt, die aber im Laufe der Zeit abgeschwacht wurden (siehe nachste Folie). § 2 Nr. 13 definiert:

» Ubrig geblieben sind

,Geschéftsleitung” ist eine natirliche
Person, die nach Gesetz, Satzung oder

» Umsetzung der Risikomanagementmalnahmen nach § 30 Gesellschaftsvertrag zur Fihrung der
. ) o Geschafte und zur Vertretung einer

» Uberwachung der Umsetzung dieser Risikomanagementmal3nahmen besonders wichtigen Einrichtung oder

» Regelmé&Bige Teilnahme an Schulungen zu Sicherheit in der Informationstechnik: wichtigen Einrichtung berufen ist

» Erkennung und Bewertung von Risiken
» Risikomanagementpraktiken

sowie deren Auswirkungen auf die erbrachten Dienste

Noch nicht geklart ist,

» wer ,,Geschéftsleitung” i.5.d. § 2 Nr. 13 ist (CEO, Vorstand, Geschaftsfihrer, Abteilungsleiter)
» wie weit deren AuBenvertretungsbefugnis gehen muss

» wie ,regelmaBig” an Schulungen teilgenommen werden muss

» wie weitgehend diese Schulungen sein mussen

» wie Schulungen nachzuweisen sind

(1) BSI: NIS-2-Betroffenheitsprifung unter https://betroffenheitspruefung-nis-2.bsi.de/
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https://betroffenheitspruefung-nis-2.bsi.de/

Problematische Regelungen, Teil 3: O
Management-Haftung im Wandel der Zeit —

N IS 2 Artikel 20
Governante
(Stand: 14.12.2022) (1)  Die Mitgliedstaaten stellen sicher, dass die Leitungsorgane wesentlicher und wichtiger Einrichtungen die von diesen
Einrichtungen zur Einhaltung von Artikel 21 ergriffenen Risikomanagementmaflnahmen im Bereich der Cybersicherheit

billigen, ihre Umsetzung iiberwachen und fiir Verstofle gegen diesen Artikel durch die betreffenden Einrichtungen
verantwortlich gemacht werden konnen.

NIS2UmsuCG-E

(Stand: 07.05.2024, Referentenentwurf) \

§ 38
Billigungs-, Uberwachungs- und Schulungspflicht fiir Geschiftsleiter besonders -
wichtiger Einrichtungen und wichtiger Einrichtungen N ISZ U mSUCG E
(1) Geschaftsleiter besonders wichtiger Einrichtungen und wichtiger Einrichtungen (Stand: 22.07.2024, Regierungsentwurf)
sind verpflichtet, die von diesen Einrichtungen nach § 30 zu ergreifenden Risikomanage-
mentmafnahmen im Bereich der Cybersicherheit zu billigen und ihre Umsetzung zu Uber- § 38

wachen. _ o _ Umsetzungs-, Uberwachungs- und Schulungspflicht fiir Geschéftsleitungen beson-
(2) Ein Verzicht der Einrichtung auf Ersatzanspruche aufgrund einer Verletzung der ders wichtiger Einrichtungen und wichtiger Einrichtungen

Pflichten nach Absatz 1 oder ein Vergleich der Einrichtung Uber diese Anspruche ist un- . . L . L o
wirksam. Dies gilt nicht, wenn der Ersatzpflichtige zahlungsunfahig ist und sich zur Abwen- (1) Geschaftsleitungen besonders wichtiger Einrichtungen und wichtiger Einrichtun-

dung des Insolvenzverfahrens mit seinen Glaubigern vergleicht oder wenn die Ersatzpflicht gen sind verpflichtet, die von diesen Ein_richtungen nach § ?’0 zu ergreifenden Risikoma-
in einem Insolvenzplan geregelt wird. nagementmalnahmen umzusetzen und ihre Umsetzung zu Gberwachen.

(2) Geschaftsleitungen, die ihre Pflichten nach Absatz 1 verletzen, haften ihrer Ein-
@ richtung fur einen schuldhaft verursachten Schaden nach den auf die Rechtsform der Ein-
richtung anwendbaren Regeln des Gesellschaftsrechts. Nach diesem Gesetz haften sie
nur, wenn die fur die Einrichtung maRgeblichen gesellschaftsrechtlichen Bestimmungen
keine Haftungsregelung nach Satz 1 enthalten.

(1) Eine gleichlautende Verpflichtung der Mitgliedstaaten im Hinblick auf natirliche Personen, die fir wesentliche Einrichtungen verantwortlich sind, findet sich in Art. 32 NIS2.
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